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IT-Sicherheit

Mögliche Einfallstore

Verbesserungsprozess

der Unternehmen mit mehr als 1.000 Mitarbeitern
registrieren mehrmals im Monat Angriffe auf die IT
– die Hälfte davon nahezu täglich.

Der Anzahl der täglichen bis wöchentlichen Angriffe
hat sich in den letzten 5 Jahren fast verdoppelt.

der Unternehmen glauben, dass Cyberangriffe häufig 
unbemerkt bleiben.

Auch Ihre besten Mitarbeiter machen Fehler
Gehen Sie das Thema behutsam an, weisen Sie aber strikt auf die Gefahren hin.

Professioneller Cybercrime ist in den letzten Jahren massiv
gestiegen und ist mittlerweile ein lukrativer Wirtschaftszweig.

Gerade Cyberkriminalität hat also enormes Potenzial, da die Täter
im Gegenzug zu Drogenschmuggel oder Raubkriminalität ein scheinbar

geringeres persönliches Risiko eingehen entdeckt zu werden.

Mitarbeiter sensibilisieren!
Oberstes Ziel:

Tipps für IT-Sicherheit
Vorbeugen ist besser als Nachsicht.

Das müssen Sie beachten:
Chemie ist komplizierter.

Unsere Lösung:

Der IT-Sicherheitscheck

Au Backe!

Kein Passwort:
Hacker freut sich

Zahlen. Daten. Fakten.

Lesen Sie sich schlau.
Schon gewusst?

Externe Geräte Cloud-ServicesOnline-Aktivitäten

für Schadsoftware und Risiken innerhalb Ihrer IT-Umgebung

für Schadsoftware und Risiken innerhalb Ihrer IT-Umgebung

Darauf müssen Sie achten:
Erhöhen Sie die Abwehr gegen Angriffe auf Ihre EDV

IT-Sicherheitslecks
Leichtfertiger Umgang mit Daten durch Mitarbeiter birgt größte Gefahr

Leichtfertiger 
Datenumgang 

seitens der
Mitarbeiter

Jeden Monat werden mehr als 5000
neue Computer-Viren erkannt.

Fakt ist:
Häufig sind es die eigenen Mitarbeiter, die unbewusst Viren und Trojaner

über Wechseldatenträger oder private E-Mails einschleusen.

Notebook
Smartphone

Tablet
USB-Stick

…

▶ Welche Unternehmensprozesse sind kritisch?
▶ Welche Daten sind wertvoll?
▶ Wie hoch ist mein Gefährdungspotential?

Facebook
Twitter
Internet
E-Mail

…

Onlineshops
Dropbox

Storage-Farm
…

Ansprechpartner Firewalls & VirenscannerIT-Equipment

Bestimmen Sie eine 
Person, die für das 

Thema »IT-Sicherheit 
und Datenschutz«

zuständig ist.

Das gesamte
IT-Equipment

(Hard- & Software)
inventarisieren.

Schützen Sie alle 
Geräte gegen

Schadprogramme und 
unerlaubte Zugriffe.

Netzwerkendgeräte SensibilisierenBackups

Router & Switches sind 
beliebte Einfallstore für 

Manipulationen und 
müssen geschützt 

werden.

Mit Sicherheitskopien 
lassen sich bei einem 
Systemausfall Daten 

wiederherstellen.

Sensibilisieren Sie Ihre 
Mitarbeiter für den 
sicheren Gebrauch

privater Datenträger 
und die Erstellung 

sicherer Passwörter.

Unternehmerische Risikoanalyse

▶ Ist meine IT betriebssicher?
▶ Wie nutzen die Anwender die vorhandene IT?

▶ Wie sieht mein Netzwerk von außen aus?

Technische Risikoanalyse

1

▶ Informationssicherheitsmanagementsystem (ISMS)
    anhand anerkannter Daten entwickeln
▶ Datenschutz in das ISMS integrieren

Datenschutz ins Haus holen3

2

▶ Notwendige technische und Maßnahmen durchführen
▶ Datensicherheit und -schutz als stetigen

Prozess etablieren

Datensicherheit und -schutz umsetzen
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#1

Mehr als 80% der täglich versendeten
E-Mails sind Spam.#2

Der erste Computer »Bug« war eine tote Motte, die
1947 in einem Harvard Mark II Computer feststeckte.#3

Die USA haben 8 Jahre lang 00000000
als Passwort für die computergesteuerten
Kontrollen der Nuklear-Raketen genutzt.

#4

Kostenfreier Erhalt des
Programms zur Prüfung 
der IT

Eine Infographic zum Thema IT-Sicherheit

Kontakt: 0 52 07 / 92 99-550 | service@it-service.network
www.it-service.network

Quelle: www2.deloitte.com/content/dam/Deloitte/de/Documents/risk/RA-Risk-Advisory-Cybersecurity-Report-2017-2-14122017-s.pdf 

Die Inhalte dieser Infografik wurden mit größter Sorgfalt erstellt und überprüft. Für die Vollständigkeit,
Richtigkeit und Aktualität der Inhalte können wir keine Gewähr übernehmen.

Wir übernehmen keine Haftung für Fehler oder fehlende Informationen oder für Entscheidungen oder Handlungen, die aufgrund dieser Infor-
mationen getätigt werden und daraus resultierende Schäden.

#1 Test der
Antivirus-Lösung#4

Warnungen
bei Sicherheitsrisiken#5

Aufzeichnung von
Hacker-Angriffen#6

Test Ihrer Infrastruktur
auf Schwachstellen#2

Dokumentation Ihrer
Soft- & Hardware#3


